Polityka Bezpieczenstwa Informacji Grupy Diagnostyka
Cel Polityki

Grupa Diagnostyka dba o to, aby wszystkie spotki w Grupie stosowaty te same zasady ochrony
informacji.

W ramach tej polityki:

e Chronimy dane, ktdre sg objete ochrong prawng. Dotyczy to szczegdlnie danych
osobowych i medycznych, a takze informacji handlowych, finansowych,
technologicznych i zwigzanych z zabezpieczeniami.

o Dbamy, aby wszystkie spotki zalezne stosowaty te same zasady bezpieczenstwa
informacji.

e Chronimy informacje przed nieautoryzowanym dostepem, ujawnieniem, zmiana,
usunieciem lub zniszczeniem.

e Uczymy pracownikéw, czym jest bezpieczenstwo informacji i jak o nie dbac.

Zakres Polityki
Ta polityka dotyczy wszystkich spétek, ktére nalezg do Grupy Diagnostyka. Obowiagzuje:

e pracownikow,
e kontrahentéw,
o wspotpracownikéw, ktdrzy maja dostep do danych i systemow Grupy.

Dotyczy to danych przechowywanych zaréwno elektronicznie, jak i na papierze. Obejmuje tez
systemy do przesytania i wymiany informac;ji.

Definicje
W tym dokumencie uzywamy ponizszych pojec¢:

e My-oznaczafirme Diagnostyka S.A.

¢ Informacje chronione (dane) - to informacje, ktérych ujawnienie moze zaszkodzi¢
Grupie. Nalezg do nich m.in.:

o dane osobowe pacjentow, pracownikdéw, kontrahentdw i klientéw,

informacje o zdrowiu pacjentéw,

wyniki badan i konsultacji medycznych,

dokumentacja medyczna i rejestry medyczne,

dane o zatrudnieniu,

informacje handlowe (np. umowy),

informacje finansowe (np. dokumenty ksiegowe),

dane o technologii, ktérej uzywamy,

informacje o naszych zabezpieczeniach (organizacyjnych, fizycznych i

informatycznych).

¢ Systemy informatyczne - programy, urzadzenia i sieci, ktére stuzg do przechowywania,
przesytania i przetwarzania danych w Grupie lub miedzy Grupa a kontrahentami.
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o Spotki zalezne - firmy, ktore naleza do Grupy Diagnostyka, w tym takze Diagnostyka
S.A.
¢ Uzytkownicy - osoby, ktére majg dostep do chronionych informacji. Na przyktad:
pacjenci, pracownicy, wspotpracownicy, partnerzy technologiczni.
¢ Kontrahenci - firmy lub organizacje, ktore swiadcza ustugi dla spétek nalezacych do
Grupy.
e Sztuczna inteligencja (Al) - technologie oparte na uczeniu maszynowym, ktore
pozwalajg komputerom analizowa¢ dane, rozpoznawac wzorce i podejmowac decyzje.
¢ Incydent bezpieczenistwa - kazde zdarzenie, ktére moze zagrozi¢ poufnosci,
integralnosci lub dostepnosci chronionych informac;ji.
e Grupa Diagnostyka (Grupa) — cata grupa firm, ktoéra obejmuje Diagnostyka S.A., spoétki
zalezne i inne spotki, w ktorych Grupa ma udziaty.
¢ Witasciciel biznesowy systemu - pracownik odpowiedzialny za dany system
informatyczny w firmie. Jego zadania to:
o okreslanie, czego firma potrzebuje od systemu,
o zarzadzanie zasobami potrzebnymi do jego dziatania (np. budzetem,
personelem, technologia),
o dbanie, by system wspierat cele biznesowe firmy, byt bezpieczny oraz zgodny z
zatozeniami.

Zasady bezpieczenstwa informacji

W tej czesci Polityki opisujemy podstawowe zasady, ktére obowigzujg we wszystkich spotkach
Grupy Diagnostyka:

o Poufnosé - spdétki muszg chroni¢ dane przed dostepem oséb nieuprawnionych. Dotyczy
to ich przechowywania, przesytania i udostepniania. Kazda spétka zalezna musi dbaé o
to, by dane nie trafity do osdéb, ktére nie majg do nich prawa.

¢ Integralnosé — dane nie moga by¢ zmieniane w sposdb nieuprawniony. Zarzad kazdej
spotki odpowiada za to, by informacje byty prawidtowo przechowywane i przetwarzane
zgodnie z ustalonymi procedurami.

¢ Dostepnosé —dane musza by¢ dostepne wtedy, gdy sa potrzebne - ale tylko dla os6b
uprawnionych, w tym pacjentow. Jesli system informatyczny ulegnie awarii, spétka musi
szybko zareagowac i przywrdcié jego dziatanie.

e Zgodnosé z przepisami prawa — wszystkie spotki Grupy muszg przestrzegaé prawa
dotyczgcego ochrony danych osobowych i bezpieczenstwa informacji. Dotyczy to w
szczegoélnosci:

o RODO -Rozporzagdzenia UE 2016/679 o ochronie danych osobowych,
o ustawy o ochronie danych osobowych,
o orazinnych obowigzujgcych przepiséw.

Ochrona danych osobowych pacjentow

Spoétki, ktore nalezg do Grupy Diagnostyka muszg przestrzega¢ zasad RODO, gdy przetwarzajg
dane pacjentéw. Oznacza to, ze:

e Spotki muszg przechowywaé dane osobowe i medyczne pacjentéw w bezpieczny
sposoéb — zaréwno elektronicznie, jak i na papierze.

e Dostep do danych moga miec tylko osoby, ktdre potrzebujg ich, by wykonywaé swoje
obowigzki stuzbowe.

e Kazda spdtka powinna kontrolowaé, kto ma dostep do danych pacjentéw.



Jesli przesytamy dane lub nosniki danych (np. ptyty, dyski, dokumenty) miedzy spétkami Grupy
albo do kontrahentow, musimy stosowac odpowiednie zabezpieczenia, na przyktad:

e szyfrowanie,
e potaczenia VPN,
e bezpieczne koperty lub opakowania.

Przechowywanie danych
W tej czesci Polityki opisujemy, jak spotki Grupy powinny przechowywac dane:

e Dane musza by¢ dobrze zabezpieczone:

o Spotki muszg szyfrowaé dane elektroniczne oraz uzywac do tego aktualnych i
bezpiecznych metod.

o Spotki muszg przechowywac dane papierowe (fizyczne) w zamknietych i
chronionych miejscach — dostep do nich maja tylko uprawnione osoby.

¢ Rodzaj zabezpieczen powinien zalezeé od typu danych - zgodnie ze standardami
przyjetymiw Grupie Diagnostyka.

e Dostep do danych opiera sie na zasadzie minimalnych uprawnien - kazdy uzytkownik
ma dostep tylko do tych danych, ktore sa mu potrzebne. Wyznaczona osoba w kazdej
spotce nadzoruje uprawnienia i regularnie je przeglada.

o Dla kazdej kategorii danych ustalony jest czas przechowywania - znajdziesz go
w Polityce Klasyfikacji Informacji.

¢ Spotka usuwa niepotrzebne dane bezpiecznie i trwale — np. nadpisuje dane na
nosnikach losowymi ciggami zer i jedynek.

e Spotka wycofuje i niszczy nosniki danych, ktore trzeba zniszczyé. Zgodnie z
procedurami.

Wymiana danych miedzy spotkami zaleznymi
W tej czesci Polityki opisujemy zasady wymiany danych miedzy spétkami zaleznymi

e Zasada minimum - spé6tki moga przekazywac sobie tylko te dane, ktére sg naprawde
potrzebne do realizacji zadan.

e Szyfrowanie danych — wszystkie dane przesytane miedzy spétkami muszg by¢
szyfrowane zgodnie z najlepszymi praktykami.

¢ Umowy o poufnosci - spotki zalezne i kontrahenci muszg mie¢ podpisane umowy, ktére
regulujg zasady poufnej wymiany danych.

Kontrola dostepu do informacji

Spotki Grupy musza kontrolowac, kto ma dostep do informacji — zaréwno w systemach
informatycznych, jak i w budynkach:

e Dostep do systemoéow informatycznych musi byé nadawany zgodnie z zakresem
obowigzkow uzytkownika.

¢ Dostep do miejsc fizycznych, takich jak serwerownie, centra danych czy szafy
dystrybucyjne, musi by¢ ograniczony tylko do uprawnionych oséb.

o Hastailogowanie:



o Uzytkownicy muszag uzywac silnych haset, zgodnych z przyjetym standardem.
o W systemach, gdzie to mozliwe, uzytkownicy stosujg uwierzytelnianie
dwusktadnikowe (np. hasto + kod SMS lub aplikacja).
e Zarzadzanie dostepem:
o Kazda spotka musiregularnie przegladac i aktualizowac¢ dostep uzytkownikow.
o W spodtkach musza by¢ okreslone jasne zasady przyznawania, zmiany i usuwania
uprawnien.

Zarzadzanie ryzykiem

Spotki zalezne Grupy Diagnostyka musza aktywnie zarzadzac ryzykiem, ktdre dotyczy
bezpieczenstwa informacji:

o Kazdy wtasciciel biznesowy zasobu (np. systemu, danych) jest odpowiedzialny za
biezgce monitorowanie ryzyka i dostosowywanie dziatan do zmieniajgcych sie zagrozen.

o Kazdy wtasciciel biznesowy regularnie ocenia i dokumentuje ryzyko - tak, by zapobiegac
stratom i incydentom bezpieczenstwa.

Ochrona fizyczna i infrastrukturalna
W tej czesci Polityki opisujemy zasady ochrony fizycznej i infrastrukturalnej:

e Spotki musza fizycznie zabezpieczy¢ serwery, komputery i inne urzadzenia, ktére
przechowujg dane chronione. Np. w zamknietych pomieszczeniach, do ktérych dostep
maja tylko uprawnione osoby.

e Miejsca, gdzie sg dane chronione, muszg miec¢ techniczne srodki ochrony — np. systemy
kontroli dostepu.

e  Spotki przyznajg dostepy tylko tym osobom, ktdére naprawde ich potrzebujg do pracy. W
systemach kontroli dostepu musi by¢ opcja, aby kto i kiedy miat dostep do danego
miejsca.

Monitorowanie i audyt bezpieczenstwa informacji
W tej czesci Polityki opisujemy zasady monitorowania i audytu bezpieczenstwa informaciji:

e Spotki zalezne muszg monitorowac dostep do systemow informatycznych i zapisywaé
dziatania uzytkownikéw.

e Spotki zalezne muszg catodobowo monitorowacé bezpieczenstwo infrastruktury IT.

e Biuro Bezpieczenstwa bedzie przeprowadzac regularne audyty bezpieczenstwa w
Grupie. Aby sprawdzi¢ zgodnos¢ z politykami i wykrywac ewentualne problemy.

o Jesli w systemach zostang wykryte luki lub stabe punkty, spétki musza je jak najszybciej
usunac¢ —zgodnie z okreslong procedurg zarzadzania podatnosciami.

Eksploatacja systemow informatycznych
W tej czesci Polityki opisujemy zasady eksploatacji systemow informatycznych:
e Pracownicy moga korzystacé tylko z systemow informatycznych, ktére sg zatwierdzone i
zarejestrowane.

¢ Witasciciel biznesowy kazdego systemu musi przypisa¢ mu poziom krytycznosci —
zaleznie od tego:



o Jjakwazne iwrazliwe dane sg w nim przetwarzane,
o jakie moga by¢ skutki braku dostgpnosci danych,
o jaksystem wspiera procesy biznesowe.
Dla kazdego systemu spotka wyznacza osoby odpowiedzialne za:
o administracje systemem (administratorzy),
o nadzoér nad zadaniami administracyjnymi i zapewnienie potrzebnych zasobdw
(np. budzet, personel).
Dyrektor IT definiuje, jakie doktadnie obowigzki majg administratorzy danego systemu.

Bezpieczne korzystanie ze sztucznej inteligenciji (Al)

W tej czesci Polityki opisujemy, jak bezpiecznie korzystac¢ ze sztucznej inteligencji (Al):

Jesli pracownicy uzywaja sztucznej inteligencji (Al) do przetwarzania danych osobowych
lub medycznych, muszg przestrzega¢ przepiséw o ochronie danych.

Spotki muszg chroni¢ dane, ktérych uzywa Al, przed nieautoryzowanym dostepem - np.
przez odpowiednie zabezpieczenia techniczne i organizacyjne.

Tylko osoby z odpowiednimi uprawnieniami moga mie¢ dostep do systemow Al.
Administratorzy systemoéw oraz ich przetozeni sg odpowiedzialni za nadzér nad tym
dostepem.

Spétki musza regularnie monitorowaé i audytowaé wykorzystanie Al. Zeby upewnié sie,
Ze pracownicy uzywajg systemow bezpiecznie i zgodnie z zasadami.

Zanim spotka wdrozy system Al, wtasciciel biznesowy musi oceni¢ ryzyko — np. zwigzane
z prywatnoscia, bezpieczenstwem czy wptywem na organizacje.

Umowy z dostawcami Al musza zawiera¢ zapisy o bezpieczenstwie informacji i ochronie
danych.

Korzystanie z Al musi by¢ zgodne z prawem, regulacjami oraz zasadami etycznymi.

Procedury reagowania na incydenty bezpieczenstwa

W tej czesci Polityki opisujemy procedury reagowania na incydenty bezpieczenstwa:

Jesli dojdzie do naruszenia bezpieczenstwa informaciji (np. wycieku danych,
cyberataku), spotki zalezne muszg natychmiast podjg¢ dziatania, by ograniczy¢ jego
skutki.

Reakcja spotek musi by¢ zgodna z ustalonym Procesem Obstugi Incydentéw.

Spotki zgtaszajg kazdy incydent do Chief Security Officera Grupy. W razie potrzeby takze
do Inspektora Ochrony Danych Osobowych oraz odpowiednich stuzb.

Po kazdym incydencie spétki przeprowadzajg analize przyczyn i wprowadzajg dziatania
naprawcze.

Szkolenia i budowanie swiadomosci cyber zagrozen

W tej czesci Polityki opisujemy zasady szkolen i budowania s$wiadomosci cyber zagrozen:

Biuro Bezpieczenstwa razem z Zespotem Komunikacji i EB regularnie informuja
pracownikéw o zagrozeniach i dobrych praktykach w zakresie bezpieczenstwa
informaciji.

Pracownicy muszg bra¢ udziat w cyklicznych szkoleniach z bezpieczenistwa informac;ji.
Grupa przeprowadza testy odpornosci na cyber zagrozenia, w ktérych pracownicy
uczestnicza.



Odpowiedzialnos¢ za przestrzeganie Polityki
W tej czesci Polityki opisujemy odpowiedzialnos¢ za przestrzeganie jej:

o Kazda spétka zalezna musi wdrozy¢ zasady Polityki Bezpieczenstwa Informacji w swojej
organizaciji.

e Pracownicy muszg przestrzegac tych zasad i zgtasza¢ kazde naruszenie.

e Pracownicy i kontrahenci muszg zachowa¢ w tajemnicy dane niepubliczne.

Zgodnos¢ z przepisami prawa

Kazda spétka zalezna musi dziata¢ zgodnie z obowigzujgcymi przepisami prawa, regulacjami i
dyrektywami, ktore dotyczg ochrony danych i bezpieczenstwa informaciji.

Konsekwencje naruszenia Polityki
W tej czesci Polityki opisujemy konsekwencje naruszenia Polityki:

e Ztamanie zasad Polityki Bezpieczenstwa Informac;ji jest ciezkim naruszeniem
obowigzkdéw pracowniczych. Moze prowadzi¢ do zwolnienia dyscyplinarnego.
e Jesli zasady naruszy kontrahent lub partner zewnetrzny, spétka moze:
o natozy¢ kary umowne,
o zakonczy¢ wspotprace natychmiastowo.
o Kazde naruszenie Polityki musi by¢ udokumentowane i zgtoszone jako incydent
bezpieczenstwa.

Przeglad i aktualizacja Polityki
W tej czesci Polityki opisujemy kto odpowiada za przeglad i aktualizacje Polityki:
e Zarzady spotek zaleznych i Chief Security Officer Grupy przegladaja Polityke
przynajmniej raz w roku.

e Polityka jest aktualizowana, aby uwzglednia¢ zmiany w prawie oraz nowe zagrozenia
bezpieczenstwa informaciji.



